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У К Р А Ї Н А

ПОЛОГІВСЬКА РАЙОННА ДЕРЖАВНА АДМІНІСТРАЦІЯ

ЗАПОРІЗЬКОЇ ОБЛАСТІ

УПРАВЛІННЯ СОЦІАЛЬНОГО ЗАХИСТУ НАСЕЛЕННЯ

Н А К А З

«31»  січня  2018 

                 м. Пологи

                          № 6
Про затвердження Порядку обробки

персональних даних та організації роботи,

пов’язаної з обробкою персональних даних
у базах персональних даних управління 

соціального захисту населення Пологівської 

районної державної адміністрації

Запорізької області

Керуючись статтею 6  Законом України «Про місцеві державні адміністрації», Закону України «Про захист персональних даних», відповідно до Типового порядку обробки персональних даних, затвердженого наказом Уповноваженого Верховної Влади України з прав людини від 08.01.2014       № 1/02-14 «Про затвердження документів у сфері захисту персональних даних»,  з метою організації роботи, пов’язаної з обробкою персональних даних,
НАКАЗУЮ: 
         1. Розробити та затвердити порядок обробки персональних даних та організації роботи, пов’язаної з обробкою персональних даних, в управлінні соціального захисту населення Пологівської районної державної адміністрації Запорізької області (далі- Порядок), що додається.
2. Призначити відповідальних осіб, зазначених у додатку, розпорядниками баз персональних даних та відповідальними за організацію роботи, пов’язаної із захистом персональних даних при їх обробці в інформаційній (автоматизованій) системі та/або електронній формі, на паперових носіях (у формі справ) та/або у формі картотек, та забезпечення захисту персональних даних від незаконної обробки і незаконного доступу до них, та внести відповідні зміни і доповнення до їх посадових інструкцій.

3. Затвердити зразки форм згоди на збирання та обробку персональних даних, повідомлення про збирання та обробку персональних даних та підтвердження про отримання повідомлення щодо занесення персональних даних до бази персональних даних (додаються).

4. Вважати таким, що втратив чинність, наказ від 14.08.2012 № 33 «Про затвердження порядку обробки персональних даних та організації роботи, пов’язаної з обробкою персональних даних у базах персональних даних управління праці та соціального захисту населення Пологівської районної державної адміністрації Запорізької області».
5. Контроль за виконанням цього наказу залишаю за собою.

Начальник   управління                                              О.А.Семененко 

                                                                                           ЗАТВЕРДЖЕНО

                                                                                           Наказ начальника 

                                                                                           управління соціального

                                                                                           захисту населення

                                                                                           ______________ №____

Порядок

обробки персональних даних та організації роботи, пов’язаної 

з обробкою персональних даних, в управлінні соціального 

захисту населення Пологівської районної державної адміністрації 

Запорізької області

I.Загальні положення

1. Це Положення розроблено відповідно до Закону України «Про захист персональних даних»,  Типового порядку обробки персональних даних у базах персональних даних, затвердженого наказом Уповноваженого Верховної ради України з прав людини від 08.01.2014 № 1/02-14 «Про затвердження документів у сфері захисту персональних даних».

2. Цим Положенням регулюються відносини, пов'язані із захистом персональних даних під час їх обробки у базах персональних даних, володільцем яких є управління соціального захисту населення Пологівської районної державної адміністрації Запорізької області.

3. Обробка персональних даних може здійснюватися повністю або частково в інформаційній (автоматизованій) системі та/або у формі картотек персональних даних.

 4. Захист персональних даних покладається на управління соціального захисту населення Пологівської районної державної адміністрації Запорізької області як на володільця баз персональних даних. 

На дії володільця баз персональних даних поширюються усі вимоги щодо захисту персональних даних від незаконної обробки, а також від незаконного доступу до них. 

5. У цьому Положенні терміни вживаються у значеннях, наведених у Законі України «Про захист персональних даних» та у Типовому порядку обробки персональних даних у базах персональних даних, затвердженого наказом Уповноваженого Верховної ради України з прав людини від 08.01.2014 № 1/02-14 «Про затвердження документів у сфері захисту персональних даних». 

6. Це Положення обов’язкове для застосування посадовими особами управління соціального захисту населення Пологівської районної державної адміністрації Запорізької області, які безпосередньо здійснюють обробку та/або мають доступ до персональних даних у зв’язку з виконанням службових  обов’язків.

II.Бази персональних даних

1. «Бухгалтерський облік».

Обробка персональних даних  проводиться з метою забезпечення відносин у сфері оплати праці, бухгалтерського обліку та податкових відносин відповідно до Законів України  «Про державну службу», «Про бухгалтерський облік та державну звітність в Україні», «Про оплату праці», Кодексу законів про працю України, Податкового кодексу України

Склад персональних даних: прізвище, ім’я, по батькові особи, ідентифікаційний номер, паспортні дані, домашні адреси, фінансова інформація працівників  управління; прізвище, ім’я, по батькові, адреси фізичних осіб-підприємців, що виконують роботи, надають послуги, постачають товари.

Спосіб збору, накопичення персональних даних, умови та процедури внесення змін до персональних даних визначаються відповідними нормами відповідно до Законів України «Про оплату праці», «Про державну службу», «Про бухгалтерський облік та державну звітність в Україні», Податкового кодексу України, Кодексу законів про працю України.

Місце знаходження – відділ бухгалтерського обліку та звітності.

Відповідальними за обробку персональних даних є працівники відділу згідно з посадовими інструкціями.

2. База персональних даних  державних службовців управління -  особових справ та автоматизованої системи «Картка».

Володілець – управління соціального захисту населення Пологівської райдержадміністрації Запорізької області.

Мета та підстави обробки персональних даних: забезпечення реалізації трудових відносин, адміністративно-правових відносин, відносин у сфері управління кадровим потенціалом, відповідно до Закону України «Про державну службу», Кодексу Законів про працю України, наказів, методичних рекомендацій Національного агентства України з питань державної служби.

Категорії суб’єктів персональних даних: кандидати на посади, працюючі, а також звільнені державні службовці управління.

Склад персональних даних: прізвище, ім`я та по батькові, дані паспорту, ідентифікаційний номер, дата і місце народження, громадянство, місце проживання, особисті відомості (вік, стать, сімейний стан), склад сім`ї, освіта, професія.

Порядок обробки персональних даних, а саме:

спосіб збору, накопичення персональних даних: персональні дані опрацьовуються згідно із нормативно-правовими актами, які регулюють порядок прийняття на державну службу. При укладанні трудового договору претендент на посаду подає документи, передбачені законодавством та надає згоду на обробку своїх персональних даних, зазначаючи прізвище, ім’я, по батькові, паспортні дані, особистий підпис, дату. При укладанні трудового договору персональні дані вносяться до  особових карток, особових справ та автоматизованої системи «Картка», з послідуючим накопиченням в них змін анкетних даних, копій документів про підвищення рівня  професійної компетентності, матеріалів оцінювання службової діяльності.

строк та умови зберігання персональних даних: особові справи державних службовців зберігаються в   шафах або сейфах управління. Особові справи працюючих державних службовців зберігаються окремо від  особових справ державних службовців, які припинили державну службу. Строк зберігання особових справ державних службовців складає  75 років з дня звільнення. Автоматизована система «Картка» зберігається в ком`ютері головного спеціаліста з питань персоналу. Зберігання особових справ та автоматизованої система «Картка» забезпечує головний спеціаліст з питань персоналу.  

Місце знаходження – кабінет головного спеціаліста з питань персоналу.

Відповідальна особа – головний  спеціаліст з питань персоналу згідно з посадовою інструкції.

3. База персональних даних «Звернення громадян» управління соціального захисту населення Пологівської районної державної адміністрації Запорізької області. 

Мета: обробка персональних даних фізичних осіб загального характеру здійснюється в паперовій формі, яка формується   у формі справ і картотек (на паперових носіях), необхідна для   виконання повноважень в галузі забезпечення  додержання  реалізації права громадян на звернення до органів державної влади відповідно до Закону України «Про звернення громадян», Указу Президента України від 07.02.2008 № 109/2008 “Про першочергові заходи щодо забезпечення реалізації та гарантування конституційного права на звернення до органів державної влади та органів місцевого самоврядування”, постанов Кабінету Міністрів від 14.04.1997 № 348 «Про затвердження Інструкції з  діловодства за зверненнями громадян в органах державної влади і місцевого самоврядування, об’єднаннях громадян, на підприємствах, в установах, організаціях незалежно від форм власності, в засобах  масової інформації» та від 24.09.2008 № 858 «Про затвердження Класифікатора звернень громадян».

Склад  та зміст персональних даних:  прізвище, ім’я, по батькові, поштова адреса, номер телефону, місце роботи, категорія (соціальний стан) заявника.    

Місце знаходження – приймальня управління.

Відповідальна особа – спеціаліст відділу з питань реабілітації, соціального обслуговування інвалідів, ветеранів війни та праці, потерпілих в наслідок аварії на ЧАЕС згідно з посадовою інструкції.

III. Підстави для обробки персональних даних

1. Згода суб’єкта персональних даних на обробку персональних даних, надана у паперовій формі.

2. Інформацію про мету обробки персональних даних надається суб’єкту персональних  даних до моменту отримання згоди на обробку його персональних даних.

IV. Порядок обробки персональних даних

1. Обробка персональних даних включає будь-яку дію або сукупність дій, які пов’язані зі збиранням, реєстрацією, накопиченням, зберіганням, адаптуванням, зміною, поновленням, використанням і поширенням, знеособленням, знищенням відомостей про фізичну особу.

2. Збирання персональних даних є складовою процесу їх обробки, що передбачає дії з підбору чи впорядкування відомостей про фізичну особу та внесення їх до бази персональних даних відповідно до мети та підстав їх обробки.

3. Використання персональних даних працівниками суб'єктів відносин, пов'язаних з персональними даними, здійснюється лише відповідно до їхніх професійних чи службових або трудових обов'язків. Ці працівники зобов'язані не допускати розголошення у будь-який спосіб персональних даних, які їм було довірено або які стали відомі у зв'язку з виконанням професійних чи службових або трудових обов'язків. Таке зобов'язання дійсне і після припинення ними діяльності, пов'язаної з персональними даними, крім випадків, установлених законом.

4. Відомості про особисте життя фізичної особи не можуть використовуватися як чинник, що підтверджує чи спростовує її ділові якості.

5. Накопичення персональних даних передбачає дії щодо поєднання та систематизації відомостей про фізичну особу чи групу фізичних осіб або внесення цих даних до бази персональних даних.

6. Зміни до персональних даних вносяться відповідальними працівниками на підставі вмотивованої письмової вимоги суб’єкта персональних даних.

У випадках, передбачених законодавством, суб’єкт персональних даних подає відповідальним працівникам відомості та копії документів про зміни в його персональних даних для внесення відповідних відомостей до бази персональних даних у десятиденний строк з дня набуття таких змін.

Зміни до бази персональних даних можуть вноситися також за зверненнями інших суб’єктів відносин, пов’язаних з персональними даними, якщо на це є згода суб’єкта персональних даних чи відповідна зміна здійснюється за рішенням суду, що набрало законної сили.

Зміна персональних даних, які не відповідають дійсності, проводиться невідкладно з моменту встановлення невідповідності.

7. Знеособлення персональних даних здійснюється в установленому порядку і полягає у вилученні відомостей, які дають змогу ідентифікувати особу. Знеособлені персональні дані можуть використовуватися в статистичних цілях.

8. Поновлення персональних даних здійснюється відповідальними особами за згодою суб’єкта персональних даних відповідно до мети та підстав обробки персональних даних в базах персональних даних, володільцем/користувачем яких є управління.

9. Поширення персональних даних передбачає дії щодо передачі відомостей про фізичну особу з баз персональних даних за згодою суб'єкта персональних даних або в інших випадках, передбачених законом.

Поширення персональних даних без згоди суб'єкта персональних даних або уповноваженої ним особи дозволяється у випадках, визначених законом, і лише в інтересах національної безпеки, економічного добробуту та прав людини.

Виконання вимог встановленого режиму захисту персональних даних забезпечує сторона, що поширює ці дані.

Сторона, якій передаються персональні дані, повинна попередньо вжити заходів щодо забезпечення вимог Закону України «Про захист персональних даних».

10. Персональні дані в базах персональних даних знищуються відповідно до вимог частини 2 статті 15 Закону України «Про захист персональних даних». Знищення персональних даних здійснюється у спосіб, що виключає подальшу можливість поновлення таких даних.

11. Керівники відділів, працівники яких працюють з базами персональних даних, відповідно до покладених завдань:

забезпечують ознайомлення працівників з вимогами законодавства про захист персональних даних, зокрема щодо їхнього обов'язку не допускати розголошення у будь-який спосіб персональних даних, які їм було довірено або які стали їм відомі у зв'язку з виконанням службових обов'язків;

забезпечують організацію обробки персональних даних працівниками відповідно до їх службових обов'язків в обсязі, необхідному для виконання таких обов'язків;

організовують роботу з обробки запитів щодо доступу до персональних даних суб'єктів відносин, пов'язаних з обробкою персональних даних;

забезпечують доступ суб'єктів персональних даних до власних персональних даних;

інформують начальника управління про заходи, яких необхідно вжити для приведення складу персональних даних та процедур їх обробки у відповідність із законом;

інформують начальника управління про порушення встановлених процедур з обробки персональних даних;

ведуть облік фактів надання та позбавлення працівників права доступу до персональних даних та їх обробки, а також спроб та фактів несанкціонованих та/або незаконних дій з обробки персональних даних.

V. Обробка персональних даних в формі картотек

1. Персональні дані обробляються у складі інформаційної (автоматизованої) системи, у якій забезпечується захист персональних даних відповідно до вимог закону.

Обробка персональних даних у цій системі може здійснюватися у складі інформаційно-телекомунікаційної системи із застосуванням засобів мережевого захисту від несанкціонованого доступу під час обробки персональних даних.

2. Обробка персональних даних в автоматизованій системі здійснюється на атестованих (захищених) відповідно до закону системах.

3. В інформаційній (автоматизованій) системі забезпечується антивірусний захист та використання технічних засобів безперебійного живлення елементів цієї системи.

4. Обробка персональних даних у справах з документами, що містять персональні дані, здійснюються в порядку, визначеному Законом України «Про захист персональних даних»,  Типового порядку обробки персональних даних у базах персональних даних, затвердженого наказом Уповноваженого Верховної ради України з прав людини від 08.01.2014 № 1/02-14 «Про затвердження документів у сфері захисту персональних даних», та іншими нормативно-правовими актами.

5. Справи з документами, що містять персональні дані, зберігаються у приміщеннях (шафах, сейфах), захищених від несанкціонованого доступу.

6. Двері у приміщеннях (шафах, сейфах) повинні бути обладнані замком.

7. Відповідальними за організацію захисту персональних даних в процесі їх обробки у формі картотек є керівники відділів, працівники яких здійснюють обробку цих даних відповідно до посадових інструкцій.

VI. Доступ до персональних даних, що обробляються в базах персональних даних та права суб’єктів персональних даних

1. Усі персональні дані, крім знеособлених, володільцем/користувачем яких є управління, за режимом доступу є інформацією з обмеженим доступом.

Доступ третіх осіб до персональних даних не надається, якщо особа відмовляється взяти на себе зобов'язання щодо забезпечення виконання вимог Закону України «Про захист персональних даних» або неспроможна їх забезпечити.

2. Доступ фізичної особи, чиї персональні дані обробляються управлінням соціального захисту населення Пологівської районної державної адміністрації Запорізької області, надається у порядку, передбаченому Законом України «Про захист персональних даних», на підставі письмового запиту фізичної особи - суб'єкта персональних даних. Доступ суб'єкта персональних даних до даних про себе здійснюється безоплатно.

3. Суб'єкт персональних даних має право:

1) знати про місцезнаходження бази персональних даних, яка містить його персональні дані, її призначення та найменування, місцезнаходження та/або місце проживання (перебування) володільця чи розпорядника цієї бази або дати відповідне доручення щодо отримання цієї інформації уповноваженим ним особам, крім випадків, встановлених Законом України «Про захист персональних даних»;

2) отримувати інформацію про умови надання доступу до персональних даних, зокрема інформацію про третіх осіб, яким передаються його персональні дані, що містяться у відповідній базі персональних даних;

3) на доступ до своїх персональних даних, що містяться у відповідній базі персональних даних;

4) отримувати не пізніше як за тридцять календарних днів з дня надходження запиту, крім випадків, передбачених Законом України «Про захист персональних даних», відповідь про те, чи зберігаються його персональні дані у відповідній базі персональних даних, а також отримувати зміст його персональних даних, які зберігаються;

5) пред'являти вмотивовану вимогу із запереченням проти обробки своїх персональних даних органами державної влади, органами місцевого самоврядування при здійсненні їхніх повноважень, передбачених законом;

6) пред'являти вмотивовану вимогу щодо зміни або знищення своїх персональних даних будь-яким володільцем та розпорядником цієї бази, якщо ці дані обробляються незаконно чи є недостовірними;

7) на захист своїх персональних даних від незаконної обробки та випадкової втрати, знищення, пошкодження у зв'язку з умисним приховуванням, ненаданням чи несвоєчасним їх наданням, а також на захист від надання відомостей, що є недостовірними чи ганьблять честь, гідність та ділову репутацію фізичної особи;

8) звертатися з питань захисту своїх прав щодо персональних даних до органів державної влади, органів місцевого самоврядування, до повноважень яких належить здійснення захисту персональних даних;

9) застосовувати засоби правового захисту в разі порушення законодавства про захист персональних даних.

VII.Відповідальність за порушення законодавства

про захист персональних даних

1. Порушення законодавства про захист персональних даних тягне за собою відповідальність, встановлену Законом України "Про захист персональних даних" та іншими актами законодавства.

Начальника управління                                           О.А.Семененко              

                                                                                       Додаток 








                 до наказу начальника 








                 управління соціального

                                                                                        захисту населення 

        





                 _______________ № ____

Відповідальні за організацію роботи, пов’язаної із захистом персональних даних при їх обробці в інформаційній (автоматизованій) системі та/або електронній формі, на паперових носіях (у формі справ) та/або у формі картотек, та забезпечення захисту персональних даних від незаконної обробки і незаконного доступу до них

	Прізвище, ім'я, 
по батькові
	Посада
	Назва бази персональних даних

	Черкез Любов Іванівна
	Головний спеціаліст з питань персоналу
	База персональних даних  державних службовців управління -  особових справ та автоматизованої системи «Картка».


	Мних Інна Миколаївна 

	Начальник відділу бухгалтерського обліку та звітності 
	база персональних даних «Бухгалтерський облік»

	Динисюк Ксенія Іванівна
	спеціаліст відділу з питань реабілітації, соціального обслуговування інвалідів, ветеранів війни та праці, потерпілих в наслідок аварії на ЧАЕС

	База персональних даних «Звернення громадян»


Начальника управління                                                   О.А.Семененко                                     

                                                                                          ЗАТВЕРДЖЕНО

                                                                                           Наказ начальника 

                                                                                           управління соціального

                                                                                           захисту населення

                                                                                           ______________ №____











Форма 1


ЗРАЗОК  ЗГОДИ

на збирання та обробку персональних даних  

Я, _______________________________________________________________,
(прізвище, ім’я, по батькові суб’єкта персональних даних)

(народився (народилася)  « ___ » ____________ 19 ___ року, паспорт серії  ____№____________), відповідно до Закону України «Про захист персональних даних»  з ціллю ведення бази персональних даних___________

__________________________________________________________________

(назва бази персональних даних)

та з метою _________________________________________________________

__________________________________________________________________

даю згоду на обробку моїх персональних даних з первинних джерел у такому обсязі ___________________________________________________________;

(перелік персональних даних, які можуть оброблятися у цій базі)

використання персональних даних, що передбачає дії з обробки цих даних, в томі числі використання персональних даних відповідальними працівниками, відповідно до їх службових обов’язків, а також дії щодо надання часткового або повного права обробки персональних даних іншим суб’єктам відносин, пов’язаних із персональними даними (стаття 10 Закону України «Про захист персональних даних);

поширення персональних даних, що передбачає дії володільця бази персональних даних щодо передачі відомостей про фізичну особу з бази персональних даних (стаття 14  Закону України «Про захист персональних даних);

доступ до персональних даних третіх осіб, що визначає дії  володільця бази персональних даних у разі отримання запиту від третьої особи щодо доступу до персональних даних, у тому числі порядку доступу суб’єктів персональних даних до відомостей про себе (стаття 16 Закону України «Про захист персональних даних).

Зобов’язуюсь, у разі зміни моїх персональних даних, надавати у найкоротший строк до _______________________________________________

2

уточнену, достовірну інформацію та оригінали відповідних документів для внесення моїх персональних даних.

«___» _________ 20__ р.

(підпис)


__________________
Особу та підпис ___________________
перевірено

Начальника   управління                                                         _________________

(підпис)

                                                                                           ЗАТВЕРДЖЕНО

                                                                                           Наказ начальника 

                                                                                           управління соціального

                                                                                           захисту населення

                                                                                           ______________ №____












Форма 2

ЗРАЗОК  ПОВІДОМЛЕННЯ

про збирання та обробку персональних даних  
Шановний (на)
(прізвище, ім’я, по батькові суб’єкта персональних даних)

Повідомляємо, що надані Вами відомості занесені до бази персональних даних ________________________________________________

(назва бази персональних даних)

__________________________________________________________________ з метою___________________________________________________________

__________________________________________________________________

Зазначена вище база персональних даних _________________________ __________________________________________________________________
знаходиться за адресою: _____________________________________________

(поштова адреса)

Збирання, обробка, використання Ваших персональних даних для досягнення мети здійснюється ________________________________________
__________________________________________________________________


У разі зміни персональних даних, прохаємо Вас надавати у найкоротший термін до ______________________________________________

уточнену, достовірну інформацію та оригінали відповідних документів для оновлення Ваших персональних даних. 

Відповідно до статті 8 Закону України «Про захист персональних даних» Ви, як суб’єкт персональних даних, маєте право: 

1) знати про місцезнаходження бази персональних даних, яка містить його персональні дані, її призначення та найменування, місцезнаходження та/або місце проживання (перебування) володільця чи розпорядника цієї бази або дати відповідне доручення щодо отримання цієї інформації уповноваженим ним особам, крім випадків, встановлених законом; 

2) отримувати інформацію про умови надання доступу до персональних даних, зокрема інформацію про третіх осіб, яким передаються його персональні дані, що містяться у відповідній базі персональних даних; 

3) на доступ до своїх персональних даних, що містяться у відповідній базі персональних даних; 

4) отримувати не пізніш як за тридцять календарних днів з дня надходження запиту, крім випадків, передбачених законом, відповідь про те, чи зберігаються його персональні дані у відповідній базі персональних даних, а також отримувати зміст його персональних даних, які зберігаються; 

5) пред'являти вмотивовану вимогу із запереченням проти обробки своїх персональних даних органами державної влади, органами місцевого самоврядування при здійсненні їхніх повноважень, передбачених законом; 

6) пред'являти вмотивовану вимогу щодо зміни або знищення своїх персональних даних будь-яким володільцем та розпорядником цієї бази, якщо ці дані обробляються незаконно чи є недостовірними; 

7) на захист своїх персональних даних від незаконної обробки та випадкової втрати, знищення, пошкодження у зв'язку з умисним приховуванням, ненаданням чи несвоєчасним їх наданням, а також на захист від надання відомостей, що є недостовірними чи ганьблять честь, гідність та ділову репутацію фізичної особи; 

8) звертатися з питань захисту своїх прав щодо персональних даних до органів державної влади, органів місцевого самоврядування, до повноважень яких належить здійснення захисту персональних даних; 

9) застосовувати засоби правового захисту в разі порушення законодавства про захист персональних даних. 

Начальника  управління                                               ______________________
(підпис)

«___» _________ 20__ р. 

                                                                                           ЗАТВЕРДЖЕНО

                                                                                           Наказ начальника 

                                                                                           управління соціального

                                                                                           захисту населення

                                                                                           ______________ №____











Форма 3


ЗРАЗОК  ПІДТВЕРДЖЕННЯ 

про отримання повідомлення щодо занесення персональних даних 

до бази персональних даних

       Я, ____________________________________________________________,

(прізвище, ім’я, по батькові суб’єкта персональних даних)

посвідчую, що отримав (отримала) повідомлення про занесення моїх особистих персональних даних до бази персональних даних ______________

_______________________________________________________________

(назва бази персональних даних)

з метою __________________________________________________________, 

а також  відомості про мої права, визначені Законом України «Про захист персональних даних», місце знаходження баз персональних даних та  структурний підрозділ, яким здійснюється збір та обробка моїх персональних даних для здійснення зазначеної мети.

«___» _________ 20__ р.

(підпис)


__________________
